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Zatacznik nr 4
do Zapytania ofertowego
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Szczegétowy Opis Przedmiotu Zamowienia

. Przedmiot zamdéwienia:

»Przeprowadzenie szkolenia dla urzednikow w zakresie cyberbezpieczennstwa w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwodj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-
00”;

. Zestawienie ilosciowe

L.P. |Nazwa llos¢
1. | Przeprowadzenie szkolen w zakresie * 2 grupy szkoleniowe po okoto 35
cyberbezpieczenstwa dla urzednikow uczestnikéw;

* czas trwania szkolenia dla jednej grupy

szkoleniowej: minimum 3 godziny.

3. Wymagania ogdlne dla szkolen:

a) Szkolenie z zakresu cyberbezpieczenstwa w Urzedzie Miasta Hajndwka zostanie
przeprowadzone w formie zdalne;j.

b) Jednostka czasowg szkolenia jest 1 godzina zegarowa (60 minut).

c) Szkolenia beda trwaty minimum 3 godziny dla jednej grupy szkoleniowej (2 grupy * 3
godziny = minimum 6 godzin szkoleniowych tgcznie).

d) Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 - 15.30.

e) Szkolenia bedg prowadzone w jezyku polskim.

f) Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
harmonogramu zawierajgcego zakres merytoryczny, dostarczonego przez Wykonawce
Zamawiajgcemu nie pozniej niz 3 dni przed rozpoczeciem szkolenia.

g) W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgca




15 minut. W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane beda dwie

przerwy trwajgce 15 minut kazda.

h) W ramach organizacji szkolerh Wykonawca zapewni:

* Materiaty szkoleniowe, obejmujace szczegdétowy zakres szkolenia oraz
harmonogram dzienny szkolenia w formie elektronicznej, zawierajgce szczegétowe
informacje, ktére beda omawiane podczas szkolenia. Materiaty szkoleniowe
przekazywane sg nieodptatnie Uczestnikom na wtasnosé. Dwa egzemplarze
materiatow szkoleniowych zostang przekazane Zamawiajgcemu w celach
archiwalnych;

* Dostep do platformy szkoleniowej lub platformy wideokonferencji umozliwiajacej
przeprowadzenie szkolenia;

* Wydanie Uczestnikom szkolenia zaswiadczen o ukoriczeniu danego szkolenia;

* Kadre trenerska posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogdéw zwigzanych
z prowadzeniem szkolen.

* Prowadzenie dokumentacji wszystkich szkole w jednakowy sposdb. Na
dokumentacje szkolenia sktadajg sie: Lista obecnosci Uczestnikdw szkolenia, Lista
wydanych zaswiadczen o ukonczeniu szkolenia, Sporzadzony przez kadre trenerska
protokét z kazdego z dwéch szkolen, zawierajgcy szczegétowe informacje na temat
przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzgcego szkolenie.

4. Ramowy zakres szkolenia:
W programie szkolenia muszg by¢ ujete ponizsze zagadnienia:
a) Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa.
b) Obowigzki jednostek publicznych w obszarze bezpieczenstwa informacji.
c) Spam jako sposéb na ataki.
d) Dezinformacja i fake newsy jako skuteczna bron na froncie wojny informacyjnej.
e) Kradzieze i wytudzenia informacji — przyktady z zycia urzedow.
f) Cyberbezpieczerstwo w pracy zdalnej — dobre praktyki/wskazowki.
g) Proste i skuteczne metody codziennej ochrony informacji:

* Pendrive, dysk przenosny - uzytkowanie, zrédto niebezpieczenistwa.



Przekazywanie haset dostepowych wspdtpracownikom.

Jak tworzyc silne hasta i jak zapamietac?

Phishing, czyli jak odrdznié¢ fatszywg korespondencje e-mail przychodzaca do
urzedu?

Zachowanie poufnosci przesytanych dokumentéw.

Metadane w dokumentach opublikowanych w BIP. Czy sg cenne dla przestepcéw?

Ataki socjotechniczne - czyli niewinne ,wytudzanie” danych.



