w Urzad Miasta Hajnéwka

Uwaga!

Oszusci przejmujg konta Twoich znajomych na Facebooku.
Badz czujny, kiedy ktos prosi Cie o podanie kodu BLIK!

Stosuj dwusktadnikowe
uwierzytelnianie swoich kont
spotecznosciowych.

Zweryfikuj tozsamos¢
znajomego — najlepiej
zadzwon.

SprawdZ podsumowanie
transakcji przed jej

zatwierdzeniem w aplikacji.

Chron swoj PIN
do aplikacji bankowe;.
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Cyberprzestepcy, aby wytudzic pieniadze, czesto wykorzystuja popularne portale oraz
komunikatory. Wtamuja sie na konta spotecznosciowe i podszywajac sie pod ich wtascicieli
wysytaja znajomym wiadomosci z prosbha o kody BLIK. Tym razem oszukane zostato
hajnowskie matzenstwo, ktore stracito 1000 ztotych.

Do hajnowskich policjantdw zgtosita sie 32-latka oszukana "na BLIKa". Cyberprzestepcy podszyli sie
pod szwagierke kobiety i wtamali sie na jej konto spotecznosciowe. Nastepnie za posrednictwem
komunikatora poprosili meza zgtaszajacej o pozyczke. Matzehstwo byto przekonane, ze mezczyzna
koresponduje z bratowa. Dlatego tez 32-latka wygenerowata kod BLIK, ktéry nastepnie jej maz
przekazat swojej rozmoéwczyni. Po kilkunastu minutach z konta bratowej mezczyzna otrzymat kolejng
prosbe o kod BLIK. To wzbudzito podejrzenia matzonkdéw, dlatego wtedy skontaktowali sie oni z
rodzing telefonicznie. Ustalili, ze bratowa nie prosita nikogo o pozyczke. Wéwczas hajnowianie
zrozumieli, ze zostali oszukani. W efekcie matzenstwo stracito 1000 ztotych.

Ostrzegamy! Czesto stosowana przez oszustow metoda jest podszywanie sie pod znajomych na
portalach spotecznosciowych i zwracanie sie z prosbg o pilng pozyczke. Przestepcy proponujg tatwy
sposdb przelania gotdéwki poprzez wygenerowanie numeru kodu BLIK w systemie ptatnosci
elektronicznej. Przekazany kod wystarczy, by sprawca mégt natychmiast wyptaci¢ pienigdze. Badzmy
czujni i nie dajmy sie zwies¢ pozorom.

Aby nie pas¢ ofiarg oszustéw radzimy weryfikowad tozsamos¢ 0séb, ktére wysytajg do nas wiadomosci
z prosbga o pozyczke. Najpierw skontaktujmy sie z nimi telefonicznie i upewnijmy sie, czy faktycznie to
oni potrzebuja tego rodzaju pomocy. Nie kierujmy sie poSpiechem, lecz zdrowym rozsgdkiem.
Pamietajmy réwniez o stosowaniu silnych haset, ktére zawieraja mate i duze litery, cyfry oraz znaki
specjalne. Dodatkowg ochrong naszego konta moze by¢ dwusktadnikowe uwierzytelnienie. Wybierajgc
pytania bezpieczenstwa wybierzmy hasto trudne do odgadniecia, na ktére tylko my znamy odpowiedz.
Pamietajmy réwniez o tym, aby nigdy nie zapisywac¢ hasta w przegladarce internetowej.
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