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Dostates sms, w ktorym zaktad energetyczny, kurier lub operator sieci prosi Cie o
doptacenie niewielkiej kwoty, a dalej przesyta link do wykonania przelewu? Uwazaj, bo to
wiadomos¢ od oszustéw. Tym razem ich ofiara padta 47-letnia hajnowianka, ktdra stracita
blisko 2700 ztotych.

Policjanci z catego kraju dostajg zgtoszenia dotyczace oszustw ,na doptate”. Ofiarg takiego
przestepstwa w poniedziatek padta réwniez mieszkanka Hajnéwki. Kobieta otrzymata wiadomos¢ SMS
z informacjg o koniecznosci uregulowania drobnej zalegtosci za energie elektryczng. Zawierata ona
ostrzezenie o zaplanowanym terminie odtgczenia energii elektrycznej oraz link przekierowujgcy do
strony niemal identycznej jak ta zaktadu energetycznego. Niestety 47-latka przekonana, ze korzysta z



autentycznej strony firmy ,klikneta” w przekierowanie do bankowosci elektronicznej i dokonata
ptatnosci uzywajac kodu blik. Nastepnie kobieta otrzymata informacje o koniecznosci odbioru
potaczenia i odstuchaniu kodu autoryzacyjnego. 47-latka po chwili uzyskata 6-cyfrowy numer
autoryzacyjny urzadzenia, ktéry miata wpisa¢ logujac sie do bankowosci internetowej. Po
zatwierdzeniu operacji strona banku zostata zablokowana. Okazato sie, ze z konta znikneto nie kilka,
lecz blisko 2700 ztotych, z czego 1000 ztotych zostato wyptacone przez oszustéw w jednym z
bankomatéw w wojewddztwie dolnos$lgskim za pomoca kodu blik.

Oszustwo ,na doptate” wystepuje w wielu odmianach. Przestepcy zazwyczaj podszywajg sie pod
znane firmy kurierskie, zaktady energetyczne badz operatoréw sieci. Poprzez wiadomos¢ SMS,
informuja, ze trzeba bedzie doptaci¢ niewielkg kwote, by uregulowac zalegtosci lub otrzymac
zamoOwiong przesytke. Najczesciej prosba dotyczy doptaty dostownie kilku ztotych. Dalej oszusci
zamieszczajq link przekierowujgcy do bankowosci elektronicznej. Nie nabierzmy sie na wyglad
identyczny ze strong naszego banku, to po prostu bardzo dobrze wykonana kopia z innym adresem,
ktéry pozwala przejac kontrole nad kontem bankowym. Takie ataki sa powszechne w catej Polsce,
nalezy wiec uczuli¢ naszych bliskich, aby nie dali sie nabra¢ na oszustwo zwigzane z informacjg o
doptacie przez SMS.

Policjanci ostrzegajg! Aby unikng¢ problemdéw nalezy uwaznie czyta¢ wszystkie otrzymywane
wiadomosci, a przede wszystkim nie ,klika¢” w podejrzane linki, szczegdlnie jesli prowadzg do
systemow elektronicznych ptatnosci. Zwracajmy szczegd6lng uwage na certyfikaty bezpieczenstwa
takich stron (witryn), ktére najczesciej ukryte sq pod ikonka "ktodki".
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